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Auftrag vom 23.6.2021
Datenschutzrechtliche Beurteilung zur Vorlage von E-Mail-Postfachern und E-
Mails vom Finanzministerium an den Untersuchungsausschuss

Sehr geehrte Frau Magistra Zanetta!

Wir nehmen Bezug auf Ihren Auftrag um Ubermittlung einer datenschutzrechtlichen Beur-
teilung der Frage, weshalb der Bundesminister flir Finanzen (,,Finanzminister™) in Folge des
Auftrags des Verfassungsgerichtshofes mit Erkenntnis vom 3.3.2021, UA1/2021-13 (,,Er-
kenntnis"), und des Beschluss des VfFGH vom 5.5.2021, UA 1/2021-39 nicht schlicht das
Bundesrechenzentrum als IT-Dienstleister des Bundesministerium fir Finanzen (,,Finanz-
ministerium™) anweisen konnte, insbesondere die E-Mail-Postfdacher sowie lokal oder ser-
verseitig gespeicherte Daten der drei in Spruchpunkt I. des Erkenntnisses bezeichneten
Bediensteten des Finanzministeriums in elektronischer Form an den Untersuchungsaus-
schuss ,betreffend mutmaBliche Kauflichkeit der tirkis-blauen Bundesregierung (Ibiza-Un-
tersuchungsausschuss)” (,,Ibiza-Untersuchungsausschuss™) zu tbermitteln, bzw. nach Na-
mensuche in allen E-Mail-Postfachern von Bediensteten des Finanzministeriums die von
funf ebendort bezeichneten Personen erhaltenen E-Mails in elektronischer Form zur Verfl-
gung zu stellen, sondern zuvor eine Sichtung zwecks Bereinigung von privaten Dateien
und Kommunikation durch diese Bedienstete erfolgen musste und eine Vorlage auf Papier

erforderlich war.
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Diesbezliglich haben wir folgende Dokumente erhalten:

. Verlangen gem. §25 Abs.2 VO-UA vom 30.9.2020 und 11.11.2020
. Aufforderung gem. §27 Abs. 4 VO-UA vom 13.1.2021
Mitteilung des VfGH an das BMF vom 11.2.2021
GegenauBerung des BMF an den VfGH
Mitteilung des VfGH vom 22.3.2021
GegenauBerung zum Exekutionsantrag des BMF an den VfGH vom 6.4.2021

Mitteilung des BMF an den VfGH vom 21.6.2021

Zudem haben Sie uns mitgeteilt, dass die in Spruchpunkt I. des Erkenntnisses genannten

E-Mail-Postfacher sowie lokal oder serverseitig gespeicherten Daten bzw. die von Bediens-

teten des Finanzministeriums von den bezeichneten Personen erhaltenen E-Mails der Klas-

sifizierungsstufe 3 (,geheim™) zugeordnet wurden und Einwilligungserklarungen der be-

troffenen Bediensteten fiir die Ubermittlung privater Dateien und Kommunikation an den

Ibiza-Untersuchungsausschuss nicht vorliegen.

Auf Grundlage dieser Informationen gelangen wir zu folgender datenschutzrechtlicher Be-

urteilung:

1.1.

Zusammenfassung der Ergebnisse:

Das Erkenntnis des Verfassungsgerichtshofs schrankt in seinem Spruchpunkt II.
die Vorlagepflicht der E-Mail-Postfacher dreier Bediensteter des Finanzministeri-
ums sowie der E-Mails, die die Bediensteten des Finanzministeriums von finf
bestimmten Personen erhalten haben, um private Dateien und Kommunikation
ein. Da somit private Dateien und Kommunikation, zu denen auch die E-Mail-
Postfacher und erhaltenen E-Mails laut Spruchunkt I. zéhlen, nicht von der Vor-
lagepflicht erfasst sind, war es dem Finanzminister nicht mdglich, das Bundesre-
chenzentrum anzuweisen, die vollstdndigen E-Mail-Postfacher sowie lokal und
serverseitig gespeicherte Daten der angefihrten Bediensteten wie auch die von

den Bediensteten des Finanzministeriums von bestimmten Personen erhaltenen

BR_BMF_Vorlagepflicht.docx = 2 / 15 -



1.2.

2.1.

E-Mails inklusive privater Dateien und Kommunikation dem Ibiza-Untersu-
chungsausschuss zu Ubermitteln. Vielmehr war es vor dem Hintergrund des Er-
kenntnisses und aus datenschutzrechtlichen und kommunikationsrechtlichen
Grinden sowie zur Wahrung des Fernmeldegeheimnisses dem Finanzminister als
flr die Verarbeitung der personenbezogenen Daten der Bediensteten des Finanz-
ministeriums datenschutzrechtlich Verantwortlichem iSd der DSGVO geboten,
eine Durchsicht durch die betroffenen Bediensteten zum Zweck des Aussortie-
rens privater Dateien und Kommunikation vornehmen zu lassen, bevor die E-
Mail-Postfacher bzw. die von den bestimmten Personen erhaltenen E-Mails dem
Ibiza-Untersuchungsausschuss uUbermittelt werden. Fir eine Zuldssigkeit der
Ubermittlung dieser Akten und Unterlagen bediirfte es einer Zustimmung / Ein-

willigung der betroffenen Personen, auf die kein Anspruch besteht.

Vor dem Hintergrund der Klassifizierung der nach dem Erkenntnis des Verfas-
sungsgerichtshofs vom Finanzminister dem Ibiza-Untersuchungsausschuss vor-
zulegenden Akten und Unterlagen mit der Klassifizierungsstufe 3 (,geheim™) war
zudem dem Finanzminister eine elektronische Vorlage dieser Akten und Unterla-
gen an den Ibiza-Untersuchungsausschuss vor dem Hintergrund informations-
schutzrechtlicher Bestimmungen verwehrt; diese Bestimmungen verpflichten zur
Klassifizierung von Akten und Unterlagen sowie entsprechender Ubermittlung an

das Parlament. Vielmehr war daher eine Ubermittlung auf Papier geboten.

Keine Vorlagepflicht von ,,privaten Dateien und Kommunikation™:

Der Verfassungsgerichtshof hat mit Erkenntnis vom 3.3.2021, UA1/2021-13, zu

Recht erkannt:

I ~Der Bundesminister fiir Finanzen ist verpflichtet, dem Untersuchungs-
ausschuss betreffend mutmaBliche Kéuflichkeit der tirkis-blauen Bun-
desregierung (Ibiza-Untersuchungsausschuss) die E-Mail-Postfécher so-
wie lokal oder serverseitig gespeicherten Dateien der Bediensteten der
Abteilung I/5 E. G., A., M und G. B. sowie von Bediensteten des Bundes-
ministeriums flr Finanzen empfangene E-Mails von T. S., E. H.-S., N. K.,

B. P. und M. L. aus dem Untersuchungszeitraum vorzulegen."
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2.2.

2.3.

2.3.1.

II. ~Der Antrag wird zuriickgewiesen, soweit er sich auf die Feststellung der
Verpflichtung des Bundesministeriums fir Finanzen zur VVorlage rein pri-
vater Dateien und Kommunikation sowie von E-Mails und elektronischen
Dateien der Abteilung I/5 bezieht, die dem Ibiza-Untersuchungsaus-

schuss bereits vorgelegt worden sind.™

Spruchpunkt II des Erkenntnisses wird in Rz 86 (Pkt 1.9., Seite 38) wie folgt
begriindet: ,Hingegen gehen die Einschreiter in der Begrindung ihres Antrags
erstmals - und im Unterschied zu ihrem Verlangen vom 30.9.2020 und
11.11.2020 sowie ihrer Aufforderung geméaB § 27 Abs 4 VO-UA - davon aus, es
kénne ausgeschlossen werden, dass sich in dienstlichen E-Mail-Postfdchern reine
Privatangelegenheiten finden wiirden, und begehren die Feststellung der Ver-
pflichtung des Bundesministers fiir Finanzen zur Vorlage von ,vollstdndigen E-
Mail-Postféchern sowie lokal oder serverseitig gespeicherte[n] Dateien™ ndher
bezeichneter Bediensteter der Abteilung I/5. Uber dieses neue Rechtsverstdndnis
im Hinblick auf rein private Dateien und Kommunikation, das bislang dem Bun-
desminister flir Finanzen gegenulber nicht zur Kenntnis gebracht wurde und den
Umfang seiner Vorlageverpflichtung erweitert, besteht allerdings keine aktuelle
Meinungsverschiedenheit zwischen diesem und einem Viertel der Mitglieder des
Ibiza-Untersuchungsausschusses (vgl. VfSlg.19.910/2014 zu einem Verfahren
nach Art.126a B/VG)."

Auch wenn Spruchpunkt II. des Erkenntnisses von ,rein privaten Dateien und
Kommunikation" spricht, wahrend Spruchpunkt I — entsprechend den Verlangen
nach § 25 Abs 2 VO-UA vom 30.9. und 11.11.2020 und der Aufforderung gemag
§ 27 Abs 4 VO-UA vom 13.1.2021 (teilweise) folgend - von , E-Mail-Postfdcher
sowie lokal oder serverseitig gespeicherten Dateien" spricht, kann Spruch-
punkt II. dieses Erkenntnisses nur als Einschrankung der mit Spruchpunkt I. aus-
gesprochenen, bestimmte E-Mail-Postfacher und E-Mails von Bediensteten des
Finanzministeriums betreffenden Vorlagepflicht des Finanzministers verstanden

werden:

Aus der unter Pkt 2.2. wiedergegebenen Begriindung von Spruchpunkt II. des
Erkenntnisses wird ersichtlich, dass Spruchpunkt I. des Erkenntnisses den Fi-
nanzminister nicht zur Vorlage ,rein privater Dateien und Kommunikation™ an
den Ibiza-Untersuchungsausschuss verpflichtet. Dies deswegen, weil der Verfas-

sungsgerichtshof durch diese Begriindung zu erkennen gibt, dass er weder den
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2.3.2.

2.3.3.

2.4.

Verlangen nach § 25 Abs 2 VO-UA vom 30.9. und 11.11.2020 noch der Auffor-
derung gemaB § 27 Abs 4 VO-UA vom 13.1.2021 entnommen hat, dass sich
diese auch auf rein private Dateien und Kommunikation bezogen hatten. Andern-
falls kdnnte der Verfassungsgerichtshof nicht zur Ansicht gelangen, dass der An-
trag, soweit er sich auf die Vorlage ,privater Dateien und Kommunikation" be-
zieht, zurickzuweisen ist, weil er gegentiber den Verlangen und der Aufforderung
eine Erweiterung der Vorlagepflicht des Finanzministers bedeutete und daher
daruber gar keine Meinungsverschiedenheit bestehen konnte, liber die er erken-

nen hatte kénnen.

Zu dieser Ansicht gelangt der Verfassungsgerichtshof obgleich weder den Ver-
langen noch der Aufforderung eine entsprechende Einschrankung entnommen
werden kann, diese vielmehr und im Gegensatz zu Spruchpunkt I. des Erkennt-
nisses (!) die Vorlage ,vollstandiger® E-Mail-Postfacher sowie lokal oder server-
seitig gespeicherter Dateien zum Gegenstand haben. Spruchpunkt I. ist ,nur® die
Verpflichtung des Finanzministers zur Vorlage der ,E-Mail-Postfédcher sowie lokal
oder serverseitig gespeicherten Dateien" zu entnehmen; eine ,vollstandige™ Vor-
lageverpflichtung — wie in den Verlangen und der Aufforderung begehrt - wird

hingegen gerade nicht erkannt.

Dieses Verstandnis der Verlangen und der Aufforderung durch den Verfassungs-
gerichtshof ist nicht zuletzt deswegen folgerichtig, weil rein private Dateien und
Kommunikation nicht Gegenstand eines Verlangens gemaB § 25 Abs 2 VO-UA
bzw. einer Aufforderung gemaB § 27 Abs 4 VO-UA des Ibiza-Untersuchungsaus-
schusses sein kdnnen, ist es doch denkunmadglich, dass sie auch nur abstrakt flr
dessen Untersuchungsgegenstand relevant sein kdnnen. Nur insoweit ist jedoch
der Finanzminister nach dem Erkenntnis des Verfassungsgerichtshofs nach

Art 53 Abs 3 B-VG zur Vorlage von Akten und Unterlagen verpflichtet.

Dessen ungeachtet, stiinden aber auch datenschutzrechtliche Bestimmungen ei-
ner Vorlage rein privater Dateien und Kommunikation von Bediensteten des Fi-

nanzministeriums an einen Untersuchungsausschuss entgegen:

BR_BMF_Vorlagepflicht.docx = 5 / 15 -



2.4.1. In E-Mail-Postfachern von Bediensteten des Finanzministeriums werden den Be-
diensteten namentlich und organisatorisch zugeordnete Daten verarbeitet,! die
als personenbezogene Daten iSd DSGVO zu qualifizieren sind, der im Ubrigen
auch dann Anwendungsvorrang vor mitgliedstaatlichem Verfassungsrecht zu-
kommt,2 wenn das vorlagepflichtige Organ seiner Begriindungsplicht nicht nach-
kommen sollte, weshalb nach § 27 Abs 4 VO-UA gestellte Informationsanforde-
rungen nicht oder nicht vollstandig nachgekommen werden kann.® Nach
Art 4 Z 1 DSGVO sind ,personenbezogene Daten™ alle Informationen, die sich auf
eine identifizierte oder identifizierbare natlrliche Person (im Folgenden ,be-
troffene Person™) beziehen; als identifizierbar wird eine natirliche Person ange-
sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Ken-
nung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer On-
line-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Aus-
druck der physischen, psychologischen, genetischen, physischen, wirtschaftli-
chen, kulturellen oder sozialen Identitat dieser natlirlichen Person sind, identifi-
ziert werden kann. Daten, die in einem - wenn auch zu beruflichen Zwecken
genutzten - einer bestimmten natirlichen Person zugeordneten E-Mail-Postfach
verarbeitet werden, wie es auch hinsichtlich der in den oben angefihrten Verlan-
gen bzw. der Aufforderung jeweils in Pkt 4. bzw. 7. angefiihrten E-Mail-Postfa-
chern bzw. E-Mails der Fall ist, sind daher als personenbezogene Daten dieser
Bediensteten zu qualifizieren; die Bediensteten sind somit betroffene Personen

der diesbeziiglichen Datenverarbeitung.

2.4.2. Fir die Verarbeitung dieser personenbezogenen Daten ist der Finanzminister da-
tenschutzrechtlich verantwortlich; erist iSd Art 4 Z 7 DSGVO die naturliche oder
juristische Person, Behérde, Einrichtung oder andere Stelle, die allein oder ge-
meinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von perso-

nenbezogenen Daten - unter Beachtung anwendbarer gesetzlicher Vorschriften

! Siehe zum Begriff der ,Verarbeitung" von Daten Art 4 Z 2 DSGVO nach der dieser Ausdruck ,jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Verénderung das Auslesen, Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, dem Abgleich oder die Verkniipfung, die Einschrdn-
kung, das Ldschen oder die Vernichtung" bezeichnet.

2 Z.B.: EuGH 15.11.1970, Rs 11/70, Internationale Handelsgesellschaft mbH.

Die eine Berlicksichtigung des Grundrechts auf Datenschutz fir diesen Fall unter Verweis auf die Geheimhal-

tungsbestimmungen des InfOG ablehnende Judikatur des VfGH (siehe VfGH 18.6.2015, UA 2/2015, UA 4/2015,

Rz 64 f.) sollte nicht nur und nicht zuletzt wegen fundierter Berichte Uber jingste, diese Bestimmungen mut-

mabBlich verletzende Verdéffentlichungen von dem Ibiza-Untersuchungsausschuss vorgelegter, klassifizierter In-

formationen Uberdacht werden. Zur Beachtlichkeit von Grundrechten und Vertraulichkeitspflichten siehe die

Uiberzeugenden Ausflihrungen von Jedlicka, Die Vorlagepflicht gemaB Art 53 Abs 3 B-VG im Lichte der aktuellen

Judikatur des Verfassungsgerichtshofs, in Jahrbuch Offentliches Recht 2016, 149, 170 ff.

w
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(siehe dazu auch unten Pkt. 2.6.) - entscheidet, weil Verlangen nach
§ 25 Abs VO-UA bzw. Aufforderungen nach § 27 Abs 4 VO-UA an den Finanzmi-
nister als informationspflichtiges Organ gerichtet sind. Eine Ausnahme von ihrem
sachlichen Anwendungsbereich in Bezug auf die Verarbeitung personenbezoge-
ner Daten von Bediensteten durch Organe der Bundesregierung wie dem Finanz-
minister ist Art 2 Abs 2 DSGVO nicht zu enthnehmen. Die Verarbeitung personen-

bezogener Daten der Bediensteten unterliegt somit der DSGVO.

2.4.3. Informationsanforderndes Organ ist ein Untersuchungsausschuss des National-
rats. Auch die Verarbeitung personenbezogener Daten eines Untersuchungsaus-
schusses unterliegt mangels anwendbarer Ausnahmebestimmung vom Anwen-
dungsbereich der DSGVO den datenschutzrechtlichen Bestimmungen (siehe auch
BVwG vom 23.11.2020, W211 2227144-1). Auch der Untersuchungsausschuss
hat somit die Vorgaben der DSGVO bei der Verarbeitung personenbezogener Da-
ten als Verantwortlicher zu beachten. Er entscheidet — unter Beachtung anwend-
barer gesetzlicher Vorschriften (siehe dazu auch unten Pkt. 2.6.) — Uber Mittel

und Zweck der Verarbeitung.

2.4.4. Fir die Ubermittlung personenbezogener Daten an einen anderen Verantwortli-
chen flr die Verarbeitung sind nicht nur die Grundsatze flr die Verarbeitung
personenbezogener Daten nach Art 5 DSGVO zu beachten, sondern hat auch
eine der in Art 6 DSGVO taxativ angefiihrten Rechtsgrundlagen vorzuliegen. An
Rechtsgrundlagen fiir die Ubermittlung ,privater Dateien und Kommunikation"

kommt lediglich — wie in Pkt. 2.4.6. noch ndher ausgeflihrt werden wird - die

Einwilligung der jeweils betroffenen Bediensteten nach Art 6 Abs 1 lit a DSGVO

in Betracht. Daflir spricht auch schon, dass der jedermann verpflichtende § 93

Abs 3 TKG* ausdricklich die Einwilligung aller Benutzer (und somit auch der Ab-

sender oder Adressaten der E-Mails, die Bedienstete des Finanzministeriums er-

halten oder versendet haben!) fir die Weitergabe von Informationen Uber auf-
gezeichnete Nachrichten erfordert, die Befugnis zur Weitergabe solcher Nach-

richten somit an das Vorliegen entsprechender Einwilligungen knupft.

2.4.5. Solche Einwilligungserklarungen liegen nicht vor; zudem besteht auch kein An-
spruch des vorlagepflichtigen Organs auf Abgabe entsprechender Einwilligungs-

erklarungen durch die betroffenen Bediensteten. Dies ergibt sich schon daraus,

4 Wessely in Riesz/Schilchegger [Hrsg], TKG § 93 Rz 2 und 10 (unter Berufung auf RS 0116693).
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dass nach Art 7 Abs 4 DSGVO eine Einwilligung freiwillig erfolgen muss. Hatte
der Finanzminister als vorlagepflichtiges Organ einen Anspruch auf Erteilung ei-
ner entsprechenden Einwilligung, lage jedenfalls keine freiwillige und somit auch
keine wirksame Einwilligungserklarung vor. Dazu kommt noch, dass die Freiwil-
ligkeit von Einwilligungserklarungen von Dienstnehmern gegeniiber dem Dienst-
geber generell in Zweifel gezogen wird und deren Wirksamkeit daher gesondert

begriindet dargelegt werden muss.?>

2.4.6. Auch die weiteren, in Betracht kommenden Rechtsgrundlagen des Art 6 DSGVO

kommen nicht in Frage:

2.4.6.1. So liegt zwischen den betroffenen Bediensteten und dem Ibiza-Untersuchungs-
ausschuss kein Vertrag vor, zu dessen Erflllung (oder Anbahnung) die Daten
Ubermittelt werden soll(t)en (Art 6 Abs 1 lit b DSGVO).

2.4.6.2. Auch kann weder in Art 53 Abs 3 B-VG noch in den Bestimmungen Uber die Be-
weisanforderung von Untersuchungsausschissen in den §§ 24 ff VO-UA eine
rechtliche Verpflichtung iSd Art 6 Abs 1 lit c DSGVO erblickt werden, die den
diesbezliglichen Anforderungen des Art 6 Abs 3 DSGVO geniigen kénnte® und zu

deren Erflllung das informationspflichtige Organ verpflichtet ware.

2.4.6.3. SchlieBlich kann auch an einer Ubermittlung privater E-Mails und Kommunikation
von Bediensteten des Finanzministeriums weder ein berechtigtes Interesse im
Sinne des Art 6 Abs 1 lit f DSGVO des Finanzministers noch ein solches des Un-
tersuchungsausschusses erkannt werden, dem nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Personen lGberwiegen, die den Schutz
personenbezogener Daten erfordern. Dies muss umso mehr vor dem Hintergrund
gelten, dass eine (wenn auch eingeschrankte) private Nutzung der IKT-Infra-
struktur und insbesondere des E-Mail-Programms nach der IKT- Nutzungsver-
ordnung (IKT-NV) fir Bedienstete zuldssig ist (siehe dazu ausflhrlich unten in
Pkt. 2.4.9.) und nach § 5 Abs 3 IKT-NV der Dienstgeber (somit der Finanzminis-
ter) private E-Mails (ausschlieBlich) in einem flr die Abwehr von Schaden an der

IKT-Infrastruktur oder zur Gewahrleistung ihrer konkreten Funktionsfahigkeit

5 Siehe z.B.: EDSA, Leitlinien 05/2020 zur Einwilligung geméaB Verordnung2016/679 (V1.1), Rz 21 ff., abrufbar
unter: https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent de.pdf, abgeru-
fen am 24.6.2021.

6 Siehe dazu Jedlicka, in Jahrbuch Offentliches Recht, 149, 173.
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2.4.7.

2.4.8.

2.4.9.

notwendigen AusmaB auf Schadsoftware und Spam scannen darf. Auch wenn
nach § 3 letzter Satz IKT-NV die Bediensteten keinen Anspruch auf private Nut-
zung der fir den Dienstbetrieb zur Verfligung gestellten IKT-Infrastruktur haben,
mussen sie doch davon ausgehen kénnen, dass eine Verarbeitung ihrer privaten
Kommunikation, die Uber die IKT-Infrastruktur des Finanzministeriums erfolgt,
Uber dasin § 5 Abs 3 IKT-NV angefiihrte Scannen zur Erkennung von Schadsoft-
ware nicht hinausgeht. Gerade dies wére jedoch im Fall einer Ubermittlung dieser
Daten an Dritte wie den Ibiza-Untersuchungsausschuss der Fall. Vor diesem Hin-
tergrund lGberwiegen jedenfalls die berechtigten Interessen der betroffenen Be-
diensteten jenen des Finanzministers und des Ibiza-Untersuchungsausschusses
an einer Ubermittlung bzw. einem Erhalt privater Kommunikation der Bedienste-

ten.

Schon mangels Vorliegens einer Rechtsgrundlage iSd Art 6 DSGVO fiir die Uber-
mittlung ware eine Vorlage von ,privaten E-Mails und Kommunikation™ von Be-
diensteten des Finanzministeriums an den Ibiza-Untersuchungsausschuss aus

datenschutzrechtlicher Sicht unzuldssig.

Ungeachtet dessen mangelt es dem Ibiza-Untersuchungsausschuss als Verant-
wortlichem fUr die Verarbeitung privater Dateien und Kommunikation auch an
einem diesbeziiglichen legitimen Verarbeitungszweck iSd Art5 Abs1
lit b DSGVO. Dies deswegen, weil private Dateien und Kommunikation notwen-
digerweise auBerhalb des Untersuchungsgegenstandes liegen. Der Untersu-
chungsgegenstand muss jedoch den Umfang der Befugnis des Untersuchungs-
ausschusses zur Verarbeitung personenbezogener Daten determinieren ebenso
wie dies fiur den Umfang der Vorlageverpflichtung gilt.” Hat somit eine Verarbei-
tung personenbezogener Daten keine abstrakte Relevanz fir den Untersu-
chungsgegenstand, kann sie fur keinen legitimen Zweck erfolgen. Dies hatte zu-
dem zur Folge, dass auch der Grundsatz der RechtmaBigkeit der Verarbeitung
nach Art 5 Abs 1 lit a DSGVO verletzt wirde.

Dass private Dateien und Kommunikation in den angeforderten E-Mail-Postfa-
chern von Bediensteten enthalten sind, kann schon deswegen nicht ausgeschlos-

sen werden, weil nach § 79d BDG die IKT-Infrastruktur zwar ,von den Beamten

7 VfGH 18.6.2015, UA 2/2015, UA 4/2015, Rz 64 und 66.

BR_BMF_Vorlagepflicht.docx = 9 / 15 -



2.4.10.

2.4.11.

grundsétzlich nur fir dienstliche Zwecke genutzt werden [darf]. In einem einge-
schréankten Ausmabp ist auch die private Nutzung der fiir den Dienstbetrieb zur
Verfligung stehenden IKT-Infrastruktur erlaubt, sofern sie nicht missbréduchlich
erfolgt, dem Ansehen des é6ffentlichen Dienstes nicht schadet, der Aufrechterhal-
tung eines geordneten Dienstbetriebs nicht entgegensteht und sie die Sicherheit
und die Leistungsfdhigkeit der IKT-Infrastruktur nicht gefédhrdet."™ Dementspre-
chend ist auch nach § 3 der auf Grundlage des § 79d BDG erlassenen IKT-NV die
~Nutzung der flir den Dienstbetrieb zur Verfligung stehenden IKT-Infrastruktur
fir private Zwecke [...] im eingeschrankten AusmaB zuldssig." Unter der ,IKT-
Infrastruktur® sind zweifelsfrei auch die den Bediensteten fiir die Verarbeitung
von Daten zur Verfligung gestellten lokalen Speichermedien sowie die Server zu
verstehen. Zudem diirfen nach dem mit ,,E-Mail"* (iberschriebenen § 5 IKT-NV die
Bediensteten ,die vom Dienstgeber bereitgestellten E-Mail-Dienste fiir private
Zwecke nur unter den flir die Internutzung angefihrten Bedingungen verwen-

w

den®. Eine private Verwendung der dienstlichen IKT-Infrastruktur sowie der
dienstlichen E-Mail-Postfacher ist den Bediensteten des Finanzministeriums so-
mit erlaubt. Vor Ubermittlung der ,E-Mail-Postfécher sowie von lokal oder ser-
verseitig gespeicherten Dateien" hat daher eine Sichtung zu erfolgen, um sicher-
zustellen, dass personenbezogene Daten der Bediensteten nicht in Verletzung
der Bestimmungen der DSGVO an einen Untersuchungsausschuss lUbermittelt

werden.

Hinzu kommt noch, dass sich auch besondere Kategorien personenbezogener
Daten iSd Art 9 Abs 1 DSGVO (,sensible Daten™), wie etwa Gesundheitsdaten,
befinden kénnen, fiir deren rechtmé&Bige Ubermittlung tiber die oben angefiihrten
Rechtsgrundlagen des Art 6 Abs 1 DSGVO hinausgehend eine Ausnahme des
Verarbeitungsverbots nach Art 9 Abs 2 DSGVO vorliegen muss. Auch eine ent-
sprechende Ausnahme liegt fiir eine Ubermittlung entsprechender Daten an den

Ibiza-Untersuchungsausschuss nicht vor.

SchlieBlich steht einer Ubermittlung privater Kommunikation auch das Fernmel-
degeheimnis des Art 10a StGG entgegen, das auch nach Art 8 EMRK geschiitzt
ist, womit der materielle Gesetzesvorbehalt des Art 8 Abs 2 EMRK anwendbar ist.
Unter dem Schutz des Fernmeldegeheimnisses stehen jedenfalls die Inhaltsdaten
einer geschlossenen Kommunikation zwischen bestimmten Teilnehmern, somit

auch jene in E-Mails. Eingriffe in das Fernmeldegeheimnis bediirfen einer gesetz-
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2.5.

2.6.

lichen Erméchtigung und eines richterlichen Befehls.® Die Bezug habenden Best-
immungen der VO-UA kénnen keine gesetzliche Ermachtigung begriinden, da sie
dem Untersuchungsausschuss nur im Umfang des Untersuchungsgegenstandes
ein Informationsrecht gewahren; dass das Erkenntnis des VfGH private Kommu-
nikation ausdriicklich nicht erfasst, wurde bereits unter Pkt. 2.3. begriindet. Der
Ubermittlung privater Kommunikation der Bediensteten des Finanzministeriums
an den Ibiza-Untersuchungsausschuss steht somit mangels gesetzlicher Erméach-

tigung und richterlichen Befehls auch das Fernmeldegeheimnis entgegen.

Aus all diesen Griinden war es dem Finanzminister nicht mdglich, das Bundesre-
chenzentrum anzuweisen, die vollstandigen E-Mail-Postfacher sowie lokal und
serverseitig gespeicherte Daten der angeflihrten Bediensteten wie auch die von
den Bediensteten des Finanzministeriums von bestimmten Personen erhaltenen
E-Mails inklusive privater Dateien und Kommunikation dem Ibiza-Untersu-
chungsausschuss zu tUbermitteln. Vielmehr war es vor dem Hintergrund des Er-
kenntnisses und aus datenschutzrechtlichen Griinden dem Finanzminister als flir
die Verarbeitung der personenbezogenen Daten der Bediensteten des Finanzmi-
nisteriums datenschutzrechtlich Verantwortlichem iSd der DSGVO geboten, eine
Durchsicht durch die betroffenen Bediensteten zum Zweck des Aussortierens pri-
vater Dateien und Kommunikation vornehmen zu lassen, bevor die E-Mail-Post-
facher bzw. die von bestimmten Personen erhaltenen E-Mails dem Ibiza-Unter-

suchungsausschuss libermittelt werden.

Da die mit den Verlangen bzw. der Aufforderung angeforderten Akten und Un-
terlagen vom Finanzminister aktiv zur Verfligung zu stellen sind, liegt bei der
Erfillung der Vorlageverpflichtung keine bloBe Duldung, sondern eine aktive
Handlungspflicht vor. Die Vorlagepflicht des Bundesministers ist daher wohl eine
unvertretbare Handlung iSd § 354 EO, die vom Finanzminister personlich (bzw.
in seinem Auftrag) vorgenommen werden muss. Er ist aufgrund des Erkenntnis-
ses verpflichtet, dem Untersuchungsausschuss die angeforderten Akten und Un-
terlagen vorzulegen. Eine ,Ersatzvornahme®™ durch einen Dritten ist nicht ohne
rechtlichen Unterschied fur den Berechtigten, den Ibiza-Untersuchungsaus-
schuss, mdglich. Da es fiir eine Vollstreckbarkeit einer solchen unvertretbaren
Handlung jedoch erforderlich ist, dass die Vornahme ausschlieBlich vom Willen

des Verpflichteten abhangt, ist eine Exekution in die Vorlage von privaten E-Mails

8 Mayer/Muzak, B-VG® (2015) Art 10a StGG, L.f.
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3.1.

3.2.

und Unterlagen durch den Finanzminister nicht méglich.® Er hat keinen Anspruch
darauf, dass eine notwendige Mitwirkung Dritter in Form der Erteilung der Ein-

willigung durch die Bediensteten erfolgt (siehe dazu im Detail oben Pkt. 2.4.4.).

Bindung des Finanzministers an informationsschutzrechtliche Vorgaben:

Eine elektronische Vorlage der drei E-Mail-Postfacher sowie der E-Mails, die alle
Bediensteten des Finanzministeriums von den in der Informationsanfrage na-
mentlich genannten Personen erhalten haben, scheitert aber auch an den Vor-
gaben der VO-UA sowie den Bestimmungen des InfOG bzw. der Informations-

verordnung (InfoVO).

Art 20 Abs 3 B-VG lautet: ,Alle mit Aufgaben der Bundes-, Landes- und Gemein-
deverwaltung betrauten Organe sowie die Organe anderer Kérperschaften des
Offentlichen Rechts sind, soweit gesetzlich nicht anderes bestimmt ist, zur Ver-
schwiegenheit (ber alle ihnen ausschlieBlich aus ihrer amtlichen Tétigkeit be-
kannt gewordenen Tatsachen verpflichtet, deren Geheimhaltung im Interesse der
Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit, der umfassen-
den Landesverteidigung, der auswértigen Beziehungen, im wirtschaftlichen Inte-
resse einer Korperschaft des &ffentlichen Rechts, zur Vorbereitung einer Ent-
scheidung oder im (berwiegenden Interesse der Parteien geboten ist (Amtsver-
schwiegenheit). Die Amtsverschwiegenheit besteht fiir die von einem allgemei-
nen Vertretungskérper bestellten Funktiondre nicht gegenliber diesem Vertre-
tungskérper, wenn er derartige Auskiinfte ausdriicklich verlangt." Die auf Grund-
lage des § 12 BMG erlassene Geheimnisschutzordnung des Bundes (GehSO)
nimmt auf diese Bestimmung der Bundesverfassung Bezug und halt fest, dass
LArt. 20 Abs. 3 B-VG [...] alle mit Aufgaben der Bundes-, Landes- und Gemein-
deverwaltung betrauten Organe, soweit gesetzlich nicht anderes bestimmt ist,
zur Verschwiegenheit tber alle ihnen ausschlieBlich aus ihrer amtlichen Téatigkeit
bekannt gewordenen Tatsachen (Amtsverschwiegenheit) [verpflichtet]." Sie trifft
zudem nach § 1 Abs 2 ndéhere Regelungen Uber die Amtsverschwiegenheit und
regelt dariiber hinaus den Umgang mit Informationen, die einer besonderen Ge-
heimhaltung unterliegen (klassifizierte Informationen). Nach Abs 3 leg cit gibt
sie zudem einen verbindlichen Mindeststandard fir die einheitliche Behandlung

klassifizierter Information vor, der aus Anlass der Umsetzung eine Erganzung

° Héllwerth in Deixler-Hiibner (Hrsg), Exekutionsordnung (31. Lfg 2020) zu § 354 EO; Klicka in Angst/Oberham-
mer, EO3, § 354, I, RZ 1.
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3.3.

3.4.

oder Prazisierung durch ressortspezifische Bestimmungen erfahren kann, welche
sich im Inhalt und Aufbau an das System der GehSO halten. Ihr Ziel ist das
Erreichen eines Sicherheitsniveaus, das national klassifizierte Informationen bei
moderaten Zusatzkosten adaquat schiitzt, sich an internationalen Bestimmungen
und Begriffen orientiert und eine praktikable Handhabung von national klassifi-
zierten Informationen ermdglicht. Wegen des mit der Klassifizierung von Infor-
mationen verbundenen Aufwandes ist streng darauf zu achten, dass nur solche
Informationen klassifiziert werden, bei denen dies unabdingbar notwendig ist.

Sie findet auf die Zentralstellen der Bundesministerien Anwendung.

Nach § 4 Abs 2 GehSO hat die Zuordnung von Informationen zu einer Klassifi-
zierungsstufe durch die Urheber der Information und deren Vorgesetze zu erfol-
gen. Wenngleich das Verstandnis des Urhebers leicht von jenem des InfOG1!° ab-
weichen diirfte, decken sich jedoch das Verstdandnis von klassifizierten Informa-
tionen und die Klassifizierungsstufen der GehSO mit jenen des InfOG. So sind
nach § 3 Abs 1 InfOG und § 3 Abs 1 GehSO klassifizierte Informationen ,mate-
rielle und immaterielle Informationen, unabhéngig von Darstellungsform und Da-
tentrdger, die aufgrund ihres Inhalts eines besonderen Schutzes bediirfen und
die daher nur einen begrenzten Personenkreis zugdnglich gemacht werden sol-
len." Nach § 4 Abs 1 InfOG und nach § 3 Abs 2 GehSO sind klassifizierte Infor-
mationen folgenden Klassifizierungsstufen zuzuordnen: Stufe 1: eingeschrankt,

Stufe 2: vertraulich, Stufe 3: geheim, Stufe 4: streng geheim.

Aus § 27 Abs 6 VO-UA, nach dem der Untersuchungsausschuss Uber den Zeit-
punkt und die Grinde der Klassifizierung schriftlich zu unterrichten ist, wenn
klassifizierte Akten oder Unterlagen vorgelegt werden, folgt, dass Uber die Klas-
sifizierung von einem Untersuchungsausschuss vorgelegter Akten und Unterla-
gen (jedenfalls vorerst — siehe § 6 InfOG) das vorlagepflichtige Organ entschei-
det, im gegenstandlichen Fall somit der Finanzminister. Der Nationalrat, und so-
mit auch der Ibiza-Untersuchungsausschuss, hat nach § 5 Abs 1 InfOG die Klas-
sifizierung von ihnen zugeleiteten Informationen zu beachten und fir einen si-
cheren Umgang mit klassifizierten Informationen zu sorgen. Das trifft auch auf
vom Finanzminister an den Ibiza-Untersuchungsausschuss entsprechend der

Verpflichtung des § 4 Abs 2 GehSO klassifizierte Informationen zu.

10 Nach § 3 Abs 5 InfOG ist ,Urheber" das Organ, unter dessen Aufsicht und Verantwortung klassifizierte Infor-
mationen erstellt oder dem Nationalrat zugeleitet wurden.
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3.5.

3.6.

3.7.

Ergédnzende Vorschriften Gber die Sicherheitsbelehrung sowie die Kennzeich-
nung, Registrierung, Aufbewahrung und Bearbeitung, Verteilung und Befdrde-
rung, elektronische Verarbeitung und Vernichtung von klassifizierten Informati-
onen iSd InfOG sind in der gemaB § 26 InfOG erlassenen Informationsverord-
nung (InfoVO) enthalten. Nach dem mit ,elektronische Verarbeitung" Giberschrie-
benen § 9 InfoVO sollte bei elektronischer Verarbeitung klassifizierter Informati-
onen sichergestellt werden, dass die im InfOG und in der MaBnahmenbeschrei-
bung gemaB Abs 2 beschriebenen Sicherheitsstandards eingehalten werden, da-
mit klassifizierte Informationen nicht an Personen gelangen, die Uber keine Be-
rechtigung gemaB den §§ 12-16 InfOG verfiigen (die §§ 12-16 InfOG regeln den
Zugang zu nicht 6ffentlichen Informationen und klassifizierten Informationen des
Nationalrates und des Bundesrates). Dazu dienen gemaB § 9 InfoVO entspre-
chende Belehrungen der berechtigten Personen. Klassifizierte Informationen der
Stufe 2 oder hoher, also der Stufen , vertraulich“, ,geheim™ und ,streng geheim®
dirfen - ausgenommen zum Zweck der Erstellung von Protokollen und auszugs-
weisen Darstellungen sowie zur Anfertigung von Kopien durch die Registratur -

nicht elektronisch - verarbeitet werden.

Sind jene Akten und Unterlagen, zu deren Vorlage der Finanzminister nach dem
Erkenntnis des Verfassungsgerichtshofs verpflichtet ist, klassifizierte Informatio-
nen der Stufen 2 bis 4, ist demnach eine elektronische Ubermittlung dieser Akten
und Unterlagen an den Untersuchungsausschuss unzuldssig. Die Ubermittlung
der angefragten Akten und Unterlagen vom vorlagepflichtigen Organ an den Un-
tersuchungsausschuss dient weder dem Zweck der Erstellung von Protokollen
und auszugsweisen Darstellungen noch zur Anfertigung von Kopien durch die
Registratur. Lediglich flr diese Vorgdnge ist jedoch nach § 9 Abs 1, letzter Satz
InfoVO eine elektronische Verarbeitung entsprechend klassifizierter Informatio-

nen zulassig.

Analog zu § 1 Abs 4 GehSO soll auch eine Klassifizierung von dem Nationalrat
zugeleiteten Informationen nach § 5 InfOG nur in dem AusmaB und Umfang er-
folgen, als dies unbedingt notwendig ist. Stimmt ein Mitglied des Nationalrates
oder einer seiner Ausschisse nicht mit der Zuordnung zu einer bestimmten Klas-
sifikationsstufe von dem Nationalrat zugeleiteten Informationen wie den E-Mail-
Postfachern und E-Mails, die dem Ibiza-Untersuchungsausschuss nach dem Er-
kenntnis zu Ubermitteln sind, GUberein, so steht es diesem frei, nach § 6 InfOG

dem Prasidenten des Nationalrats einen begrindeten Vorschlag zur Umstufung
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der Informationen schriftlich zu unterbreiten, der Uber diesen Vorschlag ent-

scheidet.

3.8. Vor dem Hintergrund der Klassifizierung der nach dem Erkenntnis des Verfas-
sungsgerichtshofs vom Finanzminister dem Ibiza-Untersuchungsausschuss vor-
zulegenden Akten und Unterlagen mit der Klassifizierungsstufe 3 (,geheim™) war
dem Finanzminister eine elektronische Vorlage dieser Akten und Unterlagen an
den Ibiza-Untersuchungsausschuss verwehrt. Vielmehr war eine Ubermittiung

auf Papier geboten.

Far alle Fragen zu dieser datenschutzrechtlichen Begutachtung stehen wir gerne zur Ver-

figung!

Mit freundlichen GriBen
Gerald Trieb
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